UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

HUYEN PUC THQ DPoc lap - Tw do - Hanh phc
S6:1841 /QDP-UBND burc Tho, ngay 20 thang 9 nam 2024
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin trong hoat déng
ing dung cong nghé thong tin phuc vu cong tac quan ly, chi dao
va diéu hanh caa huyén Pic Tho

UY BAN NHAN DAN HUYEN

Can cir Lugt Té chic chinh quyén dia phiong ngay 19 thing 6 nam 2015;
Ludt sita doi, bé sung mét sé diéu cua Ludt Té chic Chinh pha va Ludt Té chirc
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cur Lugat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cir Lugt An toan théng tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh so 85/2016/ND-CP ngay 01/7/2016 cuia Chinh phui vé bdo
dam an toan hé théng théng tin theo cdp ds;

Can cir Quyét dinh s 01/2021/0P-UBND ngay 19/01/2021 cia UBND tinh
vé viéc ban hanh Quy ché bdo dam an toan théng tin mang trong hoat déng 1ng
dung Cdng nghé thong tin cua cdc co quan nha nudc trén dia ban tinh;

Theo dé nghj ciia Chdnh vin phong HPND-UBND, Trudng phong Vin héa -
Thong tin huyen.

QUYET PINH:

Piéu 1. Ban hanh kém Quyét dinh nay Quy ché bao dam an toan théng tin
trong hoat dong tmg dung cong ngh¢ thong tin phyc vu cong tac quan ly, chi dao
va diéu hanh caa huyén buc Tho.

Piéu 2. Quyet dinh ¢6 higu luc ké tr ngay ban hanh, thay thé Quyét dinh so
2173/Qb-UBND ngay 13/12/2023 cua UBND huyén ve ban hanh Quy ché bao
dam an toan thong tin cho cac Hé thong théng tin tai UBND huyén Btic Tho.

Piéu 3. Chanh Vin phong HPND - UBND huyén, Trudng phong Van hoa -
Thong tin; Trudong cac phong, ban, don vi truc thuqc UBND huyén va cac t6 chuec,
ca nhan co lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan: TM. UY BAN NHAN DAN
- Nhu didu 3; ; \

- Chu tich, cac PCT UBND huyén; /ZAUYEN o U TICH
- Van phong HDND - UBND huyén; Z

- Luu: VT. VHTT

Fran Hoai Puc
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CONG HOA XA HQI CHU NGHIA VIET NAM
Poc l1ap - Tw do - Hanh phuc

QUY CHE
Quy ché bao dam an toan thdng tin trong hoat dong ing dung cong nghé
théng tin phuc vu cong tic quan 1y, chi dao va diéu hanh caa
huyén Dic Tho
(Ban hanh kém theo Quyér dinhs6  /QD-UBND ngay / /2024 cua
Uy ban nhan dan huyén Pirc Tho)

Chuong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

Quy ché nay quy dinh cac chinh sach quan Iy va cac bién phap nham bao dam
an toan thong tin cho cac Hé thong thong tin do UBND huyén quan tri, van hanh
(sau day goi tat la cAc Hé thong thong tin), bao gom:

- Pham vi quéan 1y vé vat 1y va logic;

- Céc ung dung, dich vu hé théng cung cép;

- Ngudn nhan luc bao dam an toan thdng tin.

2. Béi tuong ap dung

a) Can bo, cong chuc, vién chirc va nguoi lao dong thuéc UBND huyén DBuc
Tho.

b) Co quan, to chic, ca nhan cé két néi, st dung cac Hé théng thong tin
UBND huyén Buac Tho.

~ ¢) Co quan, 6 chuc, ca nhan cung cap dich vy quan Iy, van hanh, duy tri, phat
trien va bao dam an toan thong tin mang phuc vu hoat dong cta cac Hé thong
thong tin tai UBND huyén buac Tho.

Piéu 2. Giai thich tir ngir

Trong quy ché ndy, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. An toan thdng tin mang: 1a sy bao vé thdng tin, hé thng thdng tin trén
mang tranh bi truy nhap, sir dung, tiét 16, gian doan, stra ddi hodc pha hoai trai
phép nhim bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua théng tin.

2. Mang: 1a méi trudng trong d6 théng tin dugc cung cap, truyén dua, thu
thap, xir 1y, luu trir va trao doi thdng qua mang vién théng va mang may tinh.

3. Hé théng thong tin: 1a tap hop phan ciing, phan mém va co sé dir liéu duoc
thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xu 1y, luu trit va
trao doi thong tin trén mang.
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4. Chu quan hé théng thong tin: 13 co quan, td chtc, ca nhan c6 tham quyén
quan Iy truc tiép dbi vai hé théng thong tin.

5. Su ¢d an toan thong tin mang: 1a viéc théng tin, hé thdng thdng tin bi gay
nguy hai, anh hudng téi tinh nguyén ven, tinh bao mat hoac tinh kha dung.

6. Rui ro an toan thong tin mang: 1a nhitng nhan té cha quan hozc khach quan
c6 kha nang anh huong tdi trang thai an toan thdng tin mang.

7. Banh gia rui ro an toan théng tin mang: la viéc phat hién, phan tich, uéc
lwgng murc d6 tén hai, méi de doa ddi véi thdng tin, hé théng thong tin.

8. Quan ly rui ro an toan thdng tin mang: 1 viéc dwa ra cac bién phap nhim
giam thiéu rai ro an toan théng tin mang.

Piéu 3. Muc tiéu, nguyén tic bao dam an toan thong tin

1. Muc tiéu bao dam an toan théng tin

Bao vé thong tin, hé thong thdng tin trén mang tranh bi truy nhap, sir dung,
tiét 1, gian doan, sira d6i hoac pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung caa théng tin cac Hé théng thong tin.

2. Nguyeén tac

a) Co quan, to chic thude ddi twong ap dung Quy ché nay co trach nhiém bao
dam an toan thong tin va hé thong thong tin trong pham vi xu ly cong viéc cia
minh theo quy dinh cua phép luat, huéng dan cia co quan, don vi c6 tham quyén
va cé4c quy dinh tai Quy ché nay.

b) Bao dam an toan théng tin (ATTT) la yéu cau bat budc, phai duoc thuc
hién thuong xuyén, lién tuc trong qua trinh:

i. Thu thap, tao lap, xi ly, truyén tai, luu trir va sir dung thong tin, dir liéu.

ii. Thiét ké, thiét 1ap va van hanh, nang cap, hay bo hé théng thong tin.

c) Viéc bao dam an toan Hé théng thong tin tai UBND huyén Bac Tho dugc
thuc hién mot cach tong thé, dong bo, tap trung trong viéc dau tu cac giai phap bao
vé, c6 sy dung chung, chia sé tai nguyén dé téi wu hiéu ning, tranh dau tu thia,
trung lap.

Pi¢u 4. Nhirng hanh vi nghiém cam

Cac hanh vi bi nghiém cam duoc quy dinh tai Biéu 7 Luat An toan thdng tin
mang 2015 va biéu 8 Luat An ninh mang 2018, cu thé:

1. Ngan chin viéc truyén tai thong tin trén mang, can thiép, truy nhap, gay
nguy hai, x6a, thay doi, sao chép va lam sai léch théng tin trén mang trai phap luat.

2. Gay anh huong, can trg trai phap luat toi hoat dong binh thuong cia hé
thng thong tin hoic toi kha niang truy nhap hé théng thong tin cia ngudi sir dung.
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3. Tan cdng, vo hiéu hda trai phap luat 1am mat tac dung caa bién phap bao
vé an toan thong tin mang caa hé théng thdng tin; tan céng, chiém quyén diéu
khién, pha hoai hé thng théng tin.

4. Phat tan thu rac, phan mém doc hai, thiét 1ap hé théng théng tin gia mao,
Itra dao.

5. Thu thap, str dung, phét tan, kinh doanh trai phap luat thdng tin c& nhan cua
ngudi khéc; loi dung so hd, diém yéu cua hé thdng thong tin dé thu thap, khai thac
thong tin ca nhan.

6. Xam nhap trai phap luat bi mat mat ma va théng tin da ma hoa hop phap
ctia co quan, t6 chirc, ca nhan; tiét 16 thdng tin vé& san pham mat ma dan sy, théng
tin vé khéach hang sir dung hop phap san pham mat ma dan sy; st dung, kinh doanh
cac san pham mat ma dan su khéng ré nguon goc.

7. Hanh vi quy dinh tai khoan 1 Diéu 18 ciia Luat An ninh mang s 24/2018/
QH14.

8. T chirc, hoat dong, cau két, xti giuc, mua chudc, lira gat, 161 kéo, dao tao,
huan luyén nguoi chong Nha nudc Cong hoa xa hoi chu nghia Viét Nam.

9. Xuyén tac lich str, phti nhan thanh tuu cach mang, pha hoai khéi dai doan
két toan dan toc, xdc pham tén gido, phan biét dbi xir vé gidi, phan biét ching toc.

10. Thong tin sai su that gady hoang mang trong Nhéan dan, gay thiét hai cho
hoat dong kinh té - x& hoi, gay kho khin cho hoat dong ciia co quan nha nuéc hoic
nguoi thi hanh cdng vy, xam pham quyén va loi ich hop phép cua co quan, t6
chuc, c& nhan khac;

11. Hoat dong mai dam, té nan x& hoi, mua ban nguoi; dang tai théng tin dam
o, doi truy, toi ac; phé hoai thuan phong, my tuc cua dan toc, dao dic xa hoi, stc
khoe caa cong dong.

12. XdUi giuc, 161 kéo, kich dong nguoi khac pham toi.

13. Thyc hién tan cong mang, khung bd mang, gian diép mang, toi pham
mang; gay su cd, tin cdng, xam nhap, chiém quyén diéu khién, 1am sai léch, gian
doan, ngung tré, té liét hodc pha hoai hé théng théng tin quan trong vé an ninh
quéc gia.

14. San xuat, dwa vao st dung cong cu, phuong tién, phan mém hoic c6 hanh
vi can tro, gay réi loan hoat dong cia mang vién théng, mang Internet, mang may
tinh, hé thdng théng tin, hé thong xir Iy va diéu khién thong tin, phuong tién dién
ttr; phat tan chuong trinh tin hoc gay hai cho hoat dong caa mang vién thong, mang
Internet, mang may tinh, hé thdng thdng tin, hé théng xir 1y va diéu khién thdng
tin, phuong tién dién tar; xAm nhap trai phép vao mang vién théng, mang may tinh,
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hé thdng thong tin, hé théng xur 1y va diéu khién théng tin, co s& dir liéu, phuong
tién dién tir cua nguoi khac.

15. Chéng lai hoic can trg hoat dong cua luc lwgng bao vé an ninh mang; tin
cong, vo hiéu hda trai phap luat 1am mat tc dung bién phap bao vé an ninh mang.

16. Loi dung hodc lam dung hoat dong bao vé an ninh mang dé xam pham
chu quyén, loi ich, an ninh quéc gia, trat tu, an todn x& hoi, quyén va lgi ich hop
phap cua co quan, to chirc, ca nhan hoic dé truc loi.

17. Hanh vi khac vi pham quy dinh cua Luat An ninh mang 2018.

Piéu 5. Phoi hop véi nhirng co quan/té chire c6 thim quyén

1. Dau méi lién hé, phdi hop voi cac co quan, té chirc 6 tham quyén quan ly
vé an toan thong tin:

UBND huyén giao Phong Vin héa - Thong tin (Pon vi chuyén trach vé an
toan thdng tin cia UBND huyén) 1a ¢au méi lién hé, phdi hop cac co quan, t6 chirc
c6 tham quyén quan Iy vé an toan thong tin phuc vu viéc bao dam an toan, an ninh
mang cho cac Hé théng thong tin tai UBND huyén.

2. Bau méi lién hé, phdi hop voi cac co quan, to chic trong cong tac hd tro
dieéu phoi xu ly sy ¢o an toan thong tin:

- Nguoi lién hé: Vuong Thi Huyén, Chuyén vién, Phong Vin hoa - Thong tin,
UBND Huyén.

+ Sb dién thoai: 0974.372.525
+ Email: huyenvt.dt@hatinh.gov.vn

- B4o céo sy ¢6 qua nén tang diéu phdi, xtr Iy sy ¢6 an toan théng tin mang
quoc gia: https://irlab.vn

- B4o céo su ¢ qua website cia VNCERT/CC: https://vncert.vn

3. Giao bg phén chuyén trach thuong xuyén tham du cac l6p dién tap dam bao
an toan thong tin mang; l6p dao tao, tap huin chuyén sau vé an toan thong tin
mang khi c6 yéu cau cua cac co quan, to chirc c6 tham quyén.

Piéu 6. Bao dam ngudn nhan luc

1. Tuyén dung

a) Cong chtc, ngudi lao dong duoc tuyén dung lam nhiém vu vé an toan
thong tin ¢6 trinh d6, chuyén mén vé linh vuc cdng nghé thdng tin, an toan théng
tin bao dam phu hop Vvéi yéu cau vi tri viéc 1am va tiéu chuan chac danh nghé
nghiép vién chirc theo quy dinh.

b) Thuc hién tuyén dung cong chirc, vién chic bao dam dung quy trinh, thi
tuc phép luat hién hanh va phan cap tuyén dung céng chic, vién chuc cua tinh.

¢) Thuc hién danh gia nang luc cua céng chuc, vién chac phu hop vai vi tri
tuyén dung.


https://vncert.vn/

2. Trong qua trinh lam viéc

a) Trach nhiém bao dam an toan thong tin cho ngudi s dung, can bo quan ly
va van hanh hé théng:

- V61 nguoi su dung:

+ Ngudi sir dung c6 trach nhiém dam bao ATTT ddi véi ting vi tri céng viéc.

+ Phai dugc thuong xuyén té chic quan triét cac quy dinh vé ATTT, nham
nang cao nhan thuc vé trach nhiém dam bao ATTT.

+ Phai c6 trach nhiém tu quan ly, bao quan thiét bi ma minh dwoc giao su
dung; khong tu y thay d6i, thao lap thiét bi.

- V&i can bo quan 1y va van hanh hé théng

+ Cén bd quan Iy va van hanh hé thdng phai thiét 1ap phuong phap han ché
truy cap mang khong day, giam sat va diéu khién truy cap khong day, to chac sir
dung ching thuc va ma héa d¢ bao vé truy cap khong day tai hé thong thong tin.

+ Cén bd quan ly va van hanh hé théng phai t6 chic quan 1y dinh danh ddi
Vi tat ca nguoi ding tham gia str dung hé thong thdng tin.

b) Pinh ky hang nam t6 chuc hodc tham gia pho bién, tuyén truyén nang cao
nhan thirc vé an toan thong tin cho ngudi sir dung do don vi chic ning to chuc.

3. Cham dut thay doi cong viéc

a) Cong chuc, vién chic cham dat hodc thay doi cong viéc phai thu hoi the
truy cap, thong tin dugc luu trén cac phuong tién luu trit, cac trang thiét bi may
mac, phan ciing, phan mém va cac tai san khac (néu co) thudc sé hitu cua to chuec.

b) Thuc hién ding quy trinh va thuc hién vd hiéu hoa tat ca cac quyén ra, vao,
truy cap tai nguyén, quan tri hé théng sau khi cong chuc, vién chuac thdi viéc, nghi
huu.

c) Lap bién ban cam két giir bi mat thong tin lién quan dén to chuc sau khi
nghi viéc, nghi huu, chuyén cong tac.

CHUONG II

BAO DAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Piéu 7. Thiét ké an toan hé thong thong tin

Khl thuc hién trién khai dau tu, nang cap, mo rong hé théng hé thong théng
tin, can thuc hién xay dung cac tai liéu mo ta cac yéu cau sau:
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1. Béi vai hé thdng phai thong qua dit hang dé thiét ké, khdng c6 san dich vu
cong nghé thong tin trén thi truong.

a) CO tai lieu mé ta quy mo, pham vi va déi tuong st dung, khai thac, quan ly
van hanh hé thdng théng tin.

b) C6 tai liéu mo ta thiét ké va céc thanh phan caa hé thong thdng tin.

c) C6 tai liéu md ta phuong an bao dam an toan thdng tin theo cap do

d) Co tai liéu md ta phuong an lua chon giai phap céng nghé bao dam an toan
thong tin.

d) Khi co thay d6i thiét ké, danh gia lai tinh phd hop cta phuong an thiét ké
d6i vai cac yéu cau an toan dit ra dbi vai hé thong.

2. Béi véi dich vy cdng nghé thong tin c6 sin trén thi trudng

a) Co bién ban, hop dong va cac cam két d6i voi bén thué dich vu cac noi
dung lién quan dén viéc don vi cung cap dich vu la don vi van hanh hé théng.

b) C6 cam két ciia don vi cung cap dich vu vé bao dam tinh bi mat va ban
quyén cua dich vu.

¢) Yéu cau don vi cung cap dich vu cung cap cac tai khoan quan tri, ma nguon
hé théng. HS trg chinh stra khi ¢6 yéu cau.

Pic¢u 8. Phat trién phin mém thué khoan

Déi véi viéc thué dich vu phat trién phan mém theo hinh thic thué khoén can
phai:

1. Y&u cau c6 bién ban, hop dong va cac cam két dbi véi bén thué khoéan céac
noi dung lién quan dén viéc phét trién phan mém thué khoan.

2. Y&u ciu cac nha phat trién cung cdp ma ngudn phan mém:

a) Céac nha phat trién cung cdp ma ngudn phan mém cho bd phan chuyén
trach.

b) Bo phan chuyén trach co trach nhiém quan 1y va luu trir m& nguon an toan.

3. Phan mém thué khoan phai dugc kiém thar phan mém trén méi truong thi
nghiém trudce khi dua vao st dung.

4. Phan mém thué khoan phai dugc Kiém tra, danh gia an toan thong tin, trudc
khi dua vao st dung.

5. Khi co thay d6i thiét ké, danh gia lai tinh phi hop ctia phuong an thiét ké
d6i véi cac yéu cau an toan dat ra dbi voi hé théng.

Piéu 9. Van hanh thir/kiém thir va nghiém thu hé thong

1. Thyc hién van hanh thi/kiém thir va nghiém thu hé théng truée khi ban
giao va dua vao sur dung.
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2. C6 noi dung, ké hoach thuc hién van hanh thir/kiém thir theo quy dinh.

3. C6 bo phan c6 trach nhiém thuc hién tham gia van hanh tha/kiém thir va
nghiém thu hé théng.

4. Co don vi doc lap (bén thir ba) hoac bo phan doc lap thude don vi thuc hién
tu van va giam sat qua trinh van hanh thi/kiém thtr va nghiém thu hé thng.

5. C6 béo céo nghiém thu dugc xac nhan ciaa bo phan chuyén trach va phé
duyét cua chu quan hé thong thong tin trude khi dua vao st dung.

] ] . Chuong III ) )
BAO DAM AN TOAN THONG TIN TRONG QUAN LY

VAN HANH HE THONG

Diéu 10. Quan ly truy cap

1. Chinh sach truy cap thong tin nghiép vu

- Phan loai cac img dung, hé théng mang theo cic muc d6 an ninh: Thong tin
bi mat, nhay cam, thong tin ndi by, thong tin dung chung.

- Phan quyén quan 1y truy cap theo ngudi ding, nhom ngudi dung.

2. Chinh sach quan ly truy cap mang

- Phan tach céac dich vu khac nhau ndm trong cac ving mang khac nhau. Dac
biét, cac ung dung nhay cam phai dugc tach riéng va kiém soat chat che.

- Yéu cau rang budc dbi vai nguoi dung khi truy cap dich vu:

+ Nhap dung tén nguoi dung;

+ Pang nhap ding pham vi st dung;

+ Thay d6i mat khau mic dinh;

+ Chép nhén co ché ma hoa dit liéu ctia hé théng;

+ M4y tram cai ddy du cac phan mém bao mat;

+ Pia chi may tram dugc phép truy cap.

- Lap ho so ghi lai cach st dung cac dich vu mang: Lép mang va dich vu
mang nao dugc phép truy cap, ai 1a nguoi duge truy cap, quy trinh kiém soat truy
cap nhu thé nao.

3. Chinh sach quan 1y két nbi tir xa

- Phai st dung nhiing hé thong, phuong thic mi hoa trén duong truyén nhu
OpenSSL, HTTPS, SSH...

- Str dung phuong thirc két ndi an toan, dam bao kha ning bao mat thdng tin
nhu VPN.
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- Kiém soat va han ché cac két noi1 hoac truy cap dén cac cong diéu khién,
quan ly: Cong console, cong cho phép remote access trén thi€t bi mang (telnet,
ssh). Cac cong két ndi tir xa dén cac may chu.

- Pat mat khau bao vé, dong cac céng khong sur dung trén thiét bi.

Piéu 11. Quén 1y an toan mang

1. Quan ly, van hanh hoat dong binh thuong cua hé théng:

a) Bao d¢am cho hé diéu hanh, phan mém cai dat trén may cha hoat dong lién
tuc, on djnh va an toan.

b) Thudng xuyén kiém tra cau hinh, cc tép tin nhat ky hoat dong cua hé diéu
hanh, phan mém nham kip thoi phat hién va xa ly nhiing su ¢é néu co.

¢) Quan Iy céc thay d6i cau hinh ki thuat caa hé diéu hanh, phan mém.

d) Thuong xuyén cap nhat cac ban vé I8i hé diéu hanh, phan mém tir nha cung
cap.

d) Loai bo cac thanh phan caa hé diéu hanh, phan mém khéng can thiét hoic
khong con nhu cau sir dung.

e) Cac ban quyén phan mém can dugc théng ké, quan Iy thoi gian phuc vu
cho viéc gia han va duy tri viéc gia han ban quyén, dich vu ban quyén hang nam.

g) Trién khai hé théng phat hién phong chdng xam nhap giira cac viing mang
quan trong.

h) Sir dung thém cac phuong phap xac thuc da nhan to d6i voi céc thiét bi
mang quan trong.

i) Trién khai phuwong 4n canh bao thoi gian thuc truc tiép dén nguoi quan tri
hé thong théng qua hé théng giam sat khi phat hién su o trén cac thiét bi mang.

2. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra sy cé:

a) Trién khai hé théng/phuong tién luu trit doc 1ap véi hé thong luu trit trén
cac may chu dich vu dé sao luu dy phong; phan loai va quan Iy théng tin, di liéu
dugc Iuu trir theo ting loai/nhém thong tin dugc gan nhan khac nhau; thuc hién
sao luu, du phong céc thong tin, dir liéu co ban sau: tap tin cdu hinh hé théng, anh
hé diéu hanh may chu, co so di lidu; dit liéu, théng tin nghiép vu.

b) Trién khai phuong an du phong néng cho céc thiét bi mang chinh bao dam
kha ning van hanh lién tuc cua hé théng; nang luc cua thiét bi du phong phai dap
tng theo quy md hoat dong cua hé théng.

c) Trién khai hé thong/phuong tién luu trir nhat ky doc lap va phd hop véi
hoat dong cua cac thiét bi mang. Dit liéu nhat ky phai duoc luu tbi thiéu 06 thang.

d) Trién khai hé thong/phuong tién chong that thoét dix liéu trong hé théng.
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3. Truy cap va quan Iy cau hinh hé théng:

a) Can bd quan ly, nhan vién van hanh truy cap, khai thac théng tin tai hé
thng theo trach nhiém va phan quyén duoc quy dinh; viéc khai thac thong tin phai
bao dam nguyén tic bao mat, khéng dugc ty y cung cip thdng tin ra bén ngoai.

b) Céan bd quan ly, nhan vién van hanh co trach nhiém theo ddi va phat hién
cac trudong hop truy cap hé théng trai phép hoic thao tac vuot qua gisi han, bao
cao cho can bo quan 1y dé tién hanh ngan chan, thu hdi, khoa quyén truy cap cua
cac tai khoan vi pham.

¢) Cau hinh tdi vu, ting cudng bao mat cho thiét bi hé thong (ctmg hoa) trudc
khi dua vao van hanh, khai thac.

d) Quy trinh két néi thiét bi dau cudi cua ngudi sir dung vao hé théng mang;
truy nhap va quan ly cau hinh hé théng; cau hinh téi wu, ting cudng bao mat cho
thiét bi mang, bao mat (cang hda) trong hé théng va thyuc hién quy trinh truéc khi
dua hé thdng vao van hanh khai théc.

Piéu 12. Quin 1y an toan may chii va ing dung

1. Quan ly, van hanh hoat dong binh thuong caa hé théng may cha va dich
vu:

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chi hoat dong lién
tuc, 6n dinh va an toan.

b) Thudng xuyén kiém tra cau hinh, cac file nhat ky hoat dong cua hé diéu
hanh, phan mém nham kip thoi phat hién va xa ly nhiing su ¢é néu co.

¢) Quan 1y céac thay d6i cau hinh k¥ thuat caa hé diéu hanh, phan mém.

d) Thuong xuyén cap nhat cac ban va I8i hé diéu hanh, phan mém tir nha cung
cap.

d) Loai bo cac thanh phan caa hé diéu hanh, phan mém khéng can thiét hoic
khong con nhu cau sir dung.

e) Céc ban quyén phan mém can duogc thong ké, quan ly thoi gian han phuc
vu cho viéc gia han.

2. Truy cap mang cua may chu:

Bao dam céc két ndi mang trén may chu hoat dong lién tuc, 6n dinh va an
toan. Cau hinh, kiém soat cac két ndi, cac cong dich vu tir bén trong di ra cling
nhung bén ngoai vao hé thong.

3. Truy cap va quan tri may chu va ung dung:

a) Thay d6i céac tai khoan, mat khau mic dinh ngay khi dwa hé diéu hanh,
phan mém vao sir dung.
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b) Cap quyén quan ly truy cip caa nguoi st dung trén may chu cai dat hé diéu
hanh.

- Phan tach cac dich vu khac nhau ndm trong cac ving mang khac nhau. Dic
biét, cac ing dung nhay cam phai dugc tach riéng va kiém soat chat che.

- Lap ho so ghi lai cach st dung cac dich vu mang: Lop mang va dich vu
mang nao dugc phép truy cép, ai la nguoi dugc truy cap, quy trinh kiém soat truy
cap nhu thé nao.

c) Toan bo may chu va thiét bi cong nghé thong tin khong phai may tinh
ngoai trir cac hé théng bat budc phai cé giao tiép vai Internet (cac hé théng phuc
vu truy cap Internet; cung cip giao dién ra Internet cua trang tin dién tir; phuc vu
cap nhat ban véa hé diéu hanh, mau ma doc, mau diém yéu, mau tan cong) khéng
dugc két ndi Internet.

d) St dung co ché xac thuc da nhan t6 khi truy cap vao cac may chu trong hé
théng, cac tai khoan quan tri cia Gng dung; co co ché yéu cau ngudi sir dung thay
d6i thdng tin xac thuc dinh ky.

d) Kiém tra tinh todn ven cua céac tép tin hé thong va tinh toan ven cua cac
quyén da duoc cap trén cac tai khoan hé thong.

e) Sir dung co ché ma hda thdng tin xac thuc ctia nguoi sir dung/bén sir dung
trudc khi giri dén tng dung qua mdi trudng mang.

g) Xac thuc théng tin, nguon gui khi trao d6i thdng tin trong qué trinh quan tri
ung dung (khdng phai la thdng tin, dit liéu cong khai) qua moi truong mang.

4. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su cd.

5. Cai dat, g& bo hé diéu hanh, dich vy, phan mém trén hé théng may chu va
ung dung.

6. Két ndi va g& bo hé théng may chu va dich vy khoi hé théng.

7. Cau hinh téi wu va tang cuong bao mat (cang héa) cho hé thong may chu
trudce khi dua vao van hanh, khai thac.

Piéu 13. Quan ly an toan dix liéu

1. Quy dinh du phong va khdi phuc di liéu:

a) Dinh ky hang tuan phai sao luu, du phong co so dit liéu va dir liéu nghiép
vu (néu c) trén thiét bj hoic hé thong doc lap.

b) Dit liéu luu trit phai dugc méd hda ciing ma kiém tra tinh nguyén ven.

c) D liéu luu trit phai dugc quan ly theo phién ban va cé quan ly truy cap.
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2. Binh ky hang thang hoic khi c6 thay doi cau hinh trén hé thdng thuc hién
quy trinh sao Iuu du phong: tap tin cau hinh hé thdng, ban du phong hé diéu hanh
may chu, co so dir liéu; dit liéu, théng tin nghiép vu.

3. Ban sao luu duoc luu trit trén thiét bi hoic hé théng doc 1ap. Thong tin vé
tat ca cac lan sao luu déu phai ghi rd trong Nhat ky sao luu dir liéu. Céc bang, dia
str dung sao luu phai co danh sd, dan nhan va ghi chl can than dé cd thé tim lai dé
dang, tranh nham 1an.

Pi¢u 14. Quan Iy su 6 an toan thong tin

1. Thuc hién ¢6 1ap hé thdng, ngat két ndi véi cac hé thdng lién quan khéc.

2. Khi ¢6 su ¢b an toan thong tin xay ra, bo phan chuyén trach phai sao luu,
du phong toan bo hién trang hé thong truéc khi xir 1y su cd.

3. Lién hé véi dau mdi tng cau sy ¢b theo thong tin dwa ra dudi day:

a) S¢ Thong tin va Truyén thdng tinh Ha Tinh

- bién thoai: 02393606789

- Email: ttentt-tt@hatinh.gov.vn

- Bia chi: S6 18, duong 26/3, Thanh phd Ha Tinh.

- Thanh vién thuong truc: Ong Nguyén Thanh Lam - Phé Giam déc Trung tim
Cong ngh¢ thong tin va Truyén thong, S& Thong tin va Truyén thong Ha Tinh.

+ Dt: 0914237788

+ Email: ntlam.stttt@hatinh.gov.vn

b) Cuc An toan théng tin/Trung tam Ung ciu khan cap khéng gian mang Viét
Nam (VNCERT/CC)

- Nguoi lién hé/bo phan: Phong Ung ctiu sy ¢6

- S6 dién thoai: 0869 100 317

- Email: ir@vncert.vn

- B4o céo sy ¢6 qua nén tang diéu phdi, xtr Iy sy ¢6 an toan théng tin mang
qudc gia: https://irlab.vn

- B4o céo su ¢ qua website cia VNCERT/CC: https://vncert.vn

Piéu 15. Quan 1y an toan nguoi sir dung dau cudi

1. Khi két néi thiét bi luu trir ngoai nhu 6 cting di dong, céc loai thé nha, thiét
bi luu trir USB,... phai quét virus trudc khi doc hoac sao chép dir liéu.

2. Khong st dung cac may tinh thugc sé hitu ca nhan (may xach tay cua cé
nhan, PDA) hoic nhitng thiét bi luu trit di dong ca nhan vao mang quan tri hoic
nghiép vu. Han ché t6i da viéc sir dung céc thiét bi luu trir ngoai dé sao chép, di


https://vncert.vn/
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chuyén dix liéu.

3. Thiét 1ap mang cong cong cho cac may tinh thudc s hitu c& nhan (may
xé4ch tay cua ca nhan, PDA) hoic nhiing thiét bi luu trit di dong ca nhan va c6 quan
ly truy cap viing mang nay vai cac ving mang khac trong hé thong.

4. May tinh nguoi sir dung phai duoc thiét 1ap ché do cap nhat ban va ty dong
va phan mém phong chéng ma doc.

Piéu 16. Quan Iy phong chéng phan mém ddc hai

- Cai dat, cap nhat, sit dung phan mém phong chéng ma doc; do quét, kiém tra
phﬁn mém doc hai trén may tinh, may chu va thiét bi di dong;

- Cai dat, st dung phﬁn mém trén may tinh, thiét bj di dong va viéc truy cap
cac trang thong tin trén mang;

- GUri nhan tap tin qua moi1 trudng mang va cac phuong tién luu trir di dong;

- Pinh ky thyc hién kiém tra va do quét phdn mém doc hai trén toan bd hé
théng; Thuc hién kiém tra va xtr Iy phan mém doc hai khi phat hién dau hiéu hoic
canh bao vé dau hiéu phan mém doc hai xuat hién trén hé thong.

Piéu 17. Quan ly giam sat an toan hé thong thong tin

- Quan ly, van hanh hoat dong binh thuong ctia h¢ théng giam sat;

- Péi tuong giam sat bao gém: Thiét bj hé théng, may chu, ing dung, dich vu
va cac thanh phan khac trong hé thong (néu co);

- Két ndi va giri nhat ky hé thong tir ddi twong giam sat vé hé thong giam sat;

- Truy cp va quan tri hé thong giam sat;

- Loai thong tin can dugc giam sat;

- Luu trit va bao vé thong tin giam sat (Nhat ky hé thong);

- Pong bo thoi gian gitta hé théng giam sat va thiét bi dugc giam sat;

- Theo d&i, giam sat va canh bao sy ¢b phat hién dugc trén hé thong thong tin;

- B tri ngudn lyc va to chitc gidm sat an toan hé thong thong tin dam bao hé
théng hoat dong 6n dinh, an toan

Piéu 18. Quin 1y rii ro an toan thong tin

1. Xac dinh mac rai ro

a) Nhan biét tai san thong qua xac dinh va thu thap thong tin day di vé tai san
ciia minh dang quan ly, dic biét 1a cac thong tin lién quan dén dic diém, noi luu
trir, mac d6 quan trong va gia tri, dac thu cua tai san. Panh gia cac nguy co, diém
yéu doi véi tai san do, tir d6 co thé danh gia xem mdi tai san khi gap rai ro thi s&
gay ra hau qua, mirc d6 anh huong thé nao déi voi co quan, to chirc



14

b) Phan loai nhom céac diém yéu: Nhom cac diém yéu lién quan dén ton tai 15
hong, diém yéu an toan thong tin trong hé théng; Nhom cac diém yéu lién quan
dén thiéu hoic khong dap tng céc bién phap quan 1y: Khong c6 quy dinh vé sir
dung mat khau an toan; khéng c6 quy dinh vé luu trit c6 ma hoa, khong co quy
dinh vé quy trinh xtr Iy su 6, khong c6 quy dinh vé bao ¢am an toan thong tin phia
nguoi st dung.v.v.; Nhom cac diém yéu lién quan dén thiéu hoic khong dap tng
cac bién phap k§ thuat: Khong cé bién phap phong chéng xam nhap, khéng c6 bién
phap phong chéng ma doc, khdng cé bién phap phong chdng tan cong.v.v.; Nhém
cac diém yéu khac lién quan dén cac nguy co mét an toan thdng tin tir bén thi ba.

¢) Phan loai cac mébi de doa: Nhdm cac méi de doa tir viéc ton tai, diém yéu,
16 hong trong hé théng; Nhém cac mdi de doa tir viéc thiéu hodc khong dap tng
cac bien phap quan ly; Nhom cac méi de doa tir viéc thiéu hoic khong dap (ing céc
bién phap k¥ thuat.

d) Panh gia hau qua va kha ning xay ra su ¢d, xac dinh muc rai ro bao gom
cac mic thap, trung binh, cao, rat cao, cuc cao.

2. Quy trinh danh gia va quan ly rai ro bao gém 04 buéc: (1) Thiét 1ap boi
canh; (2) Panh gia rui ro; (3) Xt Iy rai ro; (4) Chap nhan rui ro va 02 qué trinh can
thuc hién song song: Truyén thong va tu van rai ro, Giam sat va soét xét rui ro.

3. Bién phéap kiém soét rai ro dugc thyc hién theo yéu cau an toan co ban
trong Ho so dé xuat cap do cua Hé thdng thong tin duoc cip c6 tham quyén phé
duyét.

Picu 19. Két thic van hanh, khai thac, thanh ly, hity bé

Ca nhan hoac tap thé cé trach nhiém bao dam an toan théng tin mang trong
quan ly, st dung thiét bi cong nghé thong tin duoc giao.

1. Quy dinh hay bo cac théng tin/dix liéu bao mat Khi sta chira, khac phuc
cac su ¢d cua may tinh ding soan thao van ban mat, cac phong, don vi phai bao
céo cho ngudi ¢d tham quyén. Khong duoc cho phép céc td chic, ca nhan khéng
c6 trach nhiém tryc tiép sta chita, xir 1y, khac phuc su ¢é.

2. Quy dinh vé xir Iy va huy bo phuong tién luu trit dién ta

a) Thiét bi CNTT c6 chira dix liéu (may tinh, thiét bi luu tri, ...) khi bi hong
phai dugc can bo chuyén trach vé cong nghé thong tin kiém tra, stra chira, khic
phuc. Phai c6 bién phap kiém tra, giam sat dam bao khong dé lot 16 théng tin hay
lay nhiém ma doc ddi véi may tinh mang ra bén ngoai sira chita, bao hanh.

b) Truéc khi tién hanh thanh ly/loai bo thiét bi cdng nghé thong tin cil, phai
ap dung cac bién phap k¥ thuat xoa bo hoan toan dir liéu nguoi dung da tao ra, dam
bao khong thé phuc hoi.
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3. Quy dinh vé xtr 1y thong tin trén cac phuong tién va thiét bi CNTT: Trang
thiét bi cong nghé thong tin ¢ luu trir dir liéu nhay cam khi thay d6i muc dich st
dung hodc thanh ly, don vi phai thuc hién cac bién phap xoa, tiéu huy dir liéu do
dam bao khong c6 kha ning phuc hoi. Truong hop khdng thé tieu hay duogc dir
liéu, don vi phai thuc hién tiéu hiy cdu phan luu trit dix liéu trén trang thiét bi cng
nghé¢ thong tin do.

Trang thiét bi cong nghé théng tin ¢6 bo phan luu trir dit liéu hoic thiét bi luu
trir dir liéu khi mang di bao hanh, bao dudng, stra chira bén ngoai hoac ngung s
dung phai thao bo phan luu trir khoi thiét bi hodc xda thdng tin, dit liéu luu trix trén
thiét bi (trir truong hop dé khdi phuc dix liéu)

) ) ) Qhu’dng v . A
TO CHUC BAO PAM AN TOAN THONG TIN

Piéu 20. Trach nhiém ciia UBND huyén.
1. Thuc hién xac dinh cAp do an toan hé thong thong tin theo quy dinh.

2. Thuc hién bao vé hé thong thong tin theo quy dinh cta phap luat va hudng
dan, tiéu chuan, quy chuan an toan thong tin;

3. Pinh ky danh gid hiéu qua cua céac bién phap bao ddm an toan thong tin,
bao cdo chu quan hé thong thong tin diéu chinh néu can thiét;

4. Pinh ky hodc dot xuat bao cdo cong tac thuc thi bao dam an toan hé thong
thong tin theo yéu cau cua chu quan hé thdng thong tin hodc co quan quan 1y nha
nudc chuyén nganh cé tham quyén;

5. Phéi hop, thuc hién theo yéu cau cta co quan chitc ning lién quan cia Bo
Thong tin va Truyén théng trong cong tac bao dam an toan thong tin.

Pi¢u 21. Trach nhiém ciia Phong Vin héa - Thong tin, Vin phong
HDND-UBND huyén, Trung tim Van hoéa - Truyén thong.

1. Phong Vin hoa Thong tin 14 bo phan chuyén trach vé an toan thong tin cua
UBND huyén c6 trach nhi¢ém bao dam an toan thong tin, phdi hop véi cac don vi
xur 1y céc su ¢O ve€ an toan thong tin cho H¢ thong thong tin cua UBND huyén.

2. Trung tim Vian hoa - Truyén thong chiu trach nhiém van hanh hé thong
Cong thdng tin cuia UBND huyén.

3. Van phong HDND - UBND chiu trach nhiém van hanh hé théng mang Lan
cuaa UBND huyén.

4. Tuan thu cac quy dinh vé trach nhiém cta b phan chuyén tréch vé an toan
thong tin dugc giao tai Quy ché nay.
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biéu 22. Trach nhiém ciia cac don vi, to chirc, ca nhan khi tham gia hd
trg van hanh cac h¢ thong, phan meém tai UBND huyén

1. Thuc hién nghiém tuc Quy ché bao dam an toan thong tin trong hoat dong
tmg dung céng nghé théng tin phuc vu cong tac quan ly, chi dao va diéu hanh cua
huyén Puc Tho tai UBND huyén va theo su huéng dan cua can bo quan ly, van
hanh caa UBND huyén.

2. Str dung dung tai khoan dugc cap dé truy cap tir xa. Thuc hién nghiém tic
Diéu 4, biéu 10 Quy ché nay.

Piéu 23. Trach nhiém cia nguoi dung.

Thuc hién nghiém tac cac quy dinh vé quan ly, van hanh hé thdng tai don vi
theo diing cac quy dinh hién hanh. Chap hanh dtng cac quy dinh vé an toan thdng
tin tai Didu 15 Quy ché nay.

) Chwong V
TO CHUC THUC HIEN

Picu 24. Xay dung va cong bo

1. Quy ché duoc lay y kién cap c6 tham quyén, don vi lién quan trudc khi
cong bé &p dung.

2. Quy ché dugc cong bé trude khi ap dung.

3. T6 chirc tuyén truyén, phd bién cho toan bd cong chirc, vién chic trong t6
chtrc.

Piéu 25. Ra soat, cip nhit, bé sung Quy ché

1. Binh ky hang nim hodc khi c6 thay ddi chinh sach an toan thdng tin kiém
tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung Quy ché bao dam an
toan thong tin.

2. C6 ho so luu lai théng tin phan hdi cia dbi tuong ap dung. Trong qué trinh
thuc hién, néu cé nhitng van dé vuéng mac can sira doi, bo sung dé xuat Pon vi
xem xét, quyét dinh./.

UY BAN NHAN DAN HUYEN
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