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QUYẾT ĐỊNH 

Ban hành Quy chế bảo đảm an toàn thông tin trong hoạt động 

 ứn  d n  c n  n    t  n  t n p  c v  c n  t c quản lý, chỉ đạo 

và đ ều hành của huy n Đức Thọ 

  

ỦY BAN NHÂN DÂN HUYỆN 

Căn cứ Luật Tổ chức chính quyền đị  ph  ng ng   1  tháng   năm 201   

Luật sử  đổi, bổ sung một số điều của Luật Tổ chức Chính phủ và Luật Tổ chức 

chính quyền đị  ph  ng ng   22 tháng 11 năm 201    

Căn cứ Luật Công nghệ th ng tin ng   2  tháng   năm 200    

Căn cứ Luật An toàn thông tin mạng ng   1  tháng 11 năm 201   

Căn cứ Nghị định số 8 /201 /NĐ-CP ngày 01/7/2016 của Chính phủ về bảo 

đảm an toàn hệ thống thông tin theo cấp độ; 

Căn cứ Quyết định số 01/2021/QĐ-UBND ngày 19/01/2021 của UBND tỉnh 

về việc ban hành Quy chế bảo đảm an toàn thông tin mạng trong hoạt động ứng 

dụng Công nghệ thông tin củ  các c  qu n nh  n ớc trên địa bàn tỉnh;  

Theo đề nghị của Chánh văn phòng HĐND-UBND, Tr ởng phòng Văn hó  - 

Thông tin huyện.  

QUYẾT ĐỊNH: 

Đ ều 1. Ban hành kèm Quyết định này Quy chế bảo đảm an toàn thông tin 

trong hoạt độn  ứn  d n  c n  n    t  n  t n p  c v  c n  t c quản lý, chỉ đạo 

và đ ều hành của huy n Đức Thọ. 

Đ ều 2. Quyết định có hi u lực kể từ ngày ban hành, thay thế Quyết định số     

2173/QĐ-UBND ngày 13/12/2023 của UBND huy n về ban hành Quy chế bảo 

đảm an toàn thông tin cho các H  thống thông tin tại UBND huy n Đức Thọ. 

Đ ều 3. Chánh Văn p òn  HĐND - UBND huy n, Trưởn  p òn  Văn  óa - 

T  n  t n; Trưởn  c c p òn , ban, đơn vị trực thuộc UBND huy n và các tổ chức, 

cá nhân có liên quan chịu trách nhi m thi hành Quyết định này./. 

Nơi nhận:                                                                         
- N ư đ ều 3;                                                            

- Chủ tịch, các PCT UBND huy n; 

- Văn p òn  HĐND - UBND huy n;  

- Lưu: VT. VHTT 

TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH 

 

 

 

 
Trần Hoà  Đức 
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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

 

QUY CHẾ  

Quy chế bảo đảm an toàn thông tin trong hoạt độn  ứn  d n  c n  n    

t  n  t n p  c v  c n  t c quản lý, chỉ đạo và đ ều hành của 

 huy n Đức Thọ 

  (Ban hành kèm theo Quyết định số       /QĐ-UBND ngày    /    /2024 của  

Ủy ban nhân dân huyện Đức Thọ) 

C ƣơn  I 

QUY ĐỊNH CHUNG 

Đ ều 1. P ạm v  đ ều c ỉn  và đố  tƣợn   p d n  

Quy chế này quy định các chính sách quản lý và các bi n pháp nhằm bảo đảm 

an toàn thông tin cho các H  thống thông tin do UBND huy n quản trị, vận hành 

(sau đây  ọi tắt là các H  thống thông tin), bao gồm: 

- P ạm v  quản lý về vật lý và lo  c; 

- C c ứn  d n , dịc  v     t ốn  cun  cấp; 

- N uồn n ân lực bảo đảm an toàn thông tin. 

2. Đố  tượn   p d n  

a) Cán bộ, công chức, viên chức và n ườ  lao động thuộc UBND huy n Đức 

Thọ. 

b) Cơ quan, tổ chức, cá nhân có kết nối, sử d ng các H  thống thông tin 

UBND huy n Đức Thọ. 

c) Cơ quan, tổ chức, cá nhân cung cấp dịch v  quản lý, vận hành, duy trì, phát 

triển và bảo đảm an toàn thông tin mạng ph c v  hoạt động của các H  thống 

thông tin tại UBND huy n Đức Thọ. 

Đ ều 2. G ả  t íc  từ n ữ 

Trong quy chế này, các từ ngữ dướ  đây được hiểu n ư sau:  

1. An toàn thông tin mạng: là sự bảo v  thông tin, h  thống thông tin trên 

mạng tránh bị truy nhập, sử d ng, tiết lộ,    n đoạn, sửa đổi hoặc phá hoại trái 

phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật và tính khả d ng của thông tin.  

2. Mạn : là m   trườn  tron  đó t  n  t n được cung cấp, truyền đưa, t u 

thập, xử lý, lưu trữ và trao đổi thông qua mạng viễn thông và mạng máy tính. 

3. H  thống thông tin: là tập hợp phần cứng, phần mềm và cơ sở dữ li u được 

thiết lập ph c v  m c đíc  tạo lập, cung cấp, truyền đưa, t u t ập, xử lý, lưu trữ và 

trao đổi thông tin trên mạng. 
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4. Chủ quản h  thốn  t  n  t n: là cơ quan, tổ chức, cá nhân có thẩm quyền 

quản lý trực tiếp đối với h  thống thông tin. 

5. Sự cố an toàn thông tin mạng: là vi c thông tin, h  thống thông tin bị gây 

nguy hại, ản   ưởng tới tính nguyên vẹn, tính bảo mật hoặc tính khả d ng. 

6. Rủi ro an toàn thông tin mạng: là những nhân tố chủ quan hoặc khách quan 

có khả năn  ản   ưởng tới trạng thái an toàn thông tin mạng.  

7. Đ n      rủi ro an toàn thông tin mạng: là vi c phát hi n, phân tích, ước 

lượng mức độ tổn hại, mố  đe dọa đối với thông tin, h  thống thông tin. 

8. Quản lý rủi ro an toàn thông tin mạng: là vi c đưa ra c c b  n pháp nhằm 

giảm thiểu rủi ro an toàn thông tin mạng. 

Đ ều 3. M c t êu, n uyên tắc bảo đảm an toàn t  n  t n 

1. M c tiêu bảo đảm an toàn thông tin 

Bảo v  thông tin, h  thống thông tin trên mạng tránh bị truy nhập, sử d ng, 

tiết lộ,    n đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo đảm tính nguyên vẹn, 

tính bảo mật và tính khả d ng của thông tin các H  thống thông tin.  

2. Nguyên tắc 

a) Cơ quan, tổ chức thuộc đố  tượng áp d ng Quy chế này có trách nhi m bảo 

đảm an toàn thông tin và h  thống thông tin trong phạm vi xử lý công vi c của 

mìn  t eo quy định của pháp luật,  ướng dẫn của cơ quan, đơn vị có thẩm quyền 

và các quy định tại Quy chế này. 

b) Bảo đảm an toàn thông tin (ATTT) là yêu cầu bắt buộc, phả  được thực 

hi n t ường xuyên, liên t c trong quá trình:  

i. Thu thập, tạo lập, xử lý, truyền tả , lưu trữ và sử d ng thông tin, dữ li u. 

ii. Thiết kế, thiết lập và vận hành, nâng cấp, hủy bỏ h  thống thông tin. 

c) Vi c bảo đảm an toàn H  thống thông tin tại UBND huy n Đức Thọ được 

thực hi n một cách tổng thể, đồng bộ, tập trung trong vi c đầu tư c c   ải pháp bảo 

v , có sự dùng chung, chia sẻ tà  n uyên để tố  ưu    u năn , tr n  đầu tư t ừa, 

trùng lặp. 

Đ ều 4. N ữn   àn  v  n   êm cấm  

Các hành vi bị nghiêm cấm được quy định tạ  Đ ều 7 Luật An toàn thông tin 

mạn  2015 và Đ ều 8 Luật An ninh mạng 2018, c  thể:  

1. N ăn c ặn vi c truyền tải thông tin trên mạng, can thi p, truy nhập, gây 

nguy hạ , xóa, t ay đổi, sao chép và làm sai l ch thông tin trên mạng trái pháp luật.  

2. Gây ản   ưởng, cản trở trái pháp luật tới hoạt độn  bìn  t ường của h  

thống thông tin hoặc tới khả năn  truy n ập h  thống thông tin của n ười sử d ng. 
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 3. Tấn công, vô hi u hóa trái pháp luật làm mất tác d ng của bi n pháp bảo 

v  an toàn thông tin mạng của h  thống thông tin; tấn công, chiếm quyền đ ều 

khiển, phá hoại h  thống thông tin. 

 4. P  t t n t ư r c, p ần mềm độc hại, thiết lập h  thống thông tin giả mạo, 

lừa đảo.  

5. Thu thập, sử d ng, phát tán, kinh doanh trái pháp luật thông tin cá nhân của 

n ười khác; lợi d n  sơ  ở, đ ểm yếu của h  thốn  t  n  t n để thu thập, khai thác 

thông tin cá nhân.  

 6. Xâm nhập trái pháp luật bí mật mật mã và thông t n đã mã  óa  ợp pháp 

của cơ quan, tổ chức, cá nhân; tiết lộ thông tin về sản phẩm mật mã dân sự, thông 

tin về khách hàng sử d ng hợp pháp sản phẩm mật mã dân sự; sử d ng, kinh doanh 

các sản phẩm mật mã dân sự không rõ nguồn gốc. 

 7. Hàn  v  quy định tại khoản 1 Đ ều 18 của Luật An ninh mạng số 24/2018/ 

QH14. 

 8. Tổ chức, hoạt động, câu kết, xúi gi c, mua chuộc, lừa gạt, l   kéo, đào tạo, 

huấn luy n n ười chốn  N à nước Cộng hòa xã hội chủ n  ĩa V  t Nam.  

9. Xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá hoại khố  đạ  đoàn 

kết toàn dân tộc, xúc phạm tôn giáo, phân bi t đối xử về giới, phân bi t chủng tộc.  

10. Thông tin sai sự thật gây hoang mang trong Nhân dân, gây thi t hại cho 

hoạt động kinh tế - xã hộ ,  ây k ó k ăn c o  oạt động của cơ quan n à nước hoặc 

n ười thi hành công v , xâm phạm quyền và lợi ích hợp pháp của cơ quan, tổ 

chức, cá nhân khác;  

11. Hoạt động mại dâm, t  nạn xã hộ , mua b n n ườ ; đăn  tải thông tin dâm 

 , đồi tr y, tội ác; phá hoại thuần phong, mỹ t c của dân tộc, đạo đức xã hội, sức 

khỏe của cộn  đồng.  

12. Xúi gi c, l   kéo, kíc  độn  n ười khác phạm tội.  

13. Thực hi n tấn công mạng, khủng bố mạn ,    n đ  p mạng, tội phạm 

mạng; gây sự cố, tấn công, xâm nhập, chiếm quyền đ ều khiển, làm sai l ch, gián 

đoạn, n ưn  tr , tê li t hoặc phá hoại h  thống thông tin quan trọng về an ninh 

quốc gia.  

14. Sản xuất, đưa vào sử d ng công c , p ươn  t  n, phần mềm hoặc có hành 

vi cản trở, gây rối loạn hoạt động của mạng viễn thông, mạng Internet, mạng máy 

tính, h  thống thông tin, h  thống xử lý và đ ều khiển t  n  t n, p ươn  t  n đ  n 

tử; p  t t n c ươn  trìn  t n  ọc gây hại cho hoạt động của mạng viễn thông, mạng 

Internet, mạng máy tính, h  thống thông tin, h  thống xử lý và đ ều khiển thông 

t n, p ươn  t  n đ  n tử; xâm nhập trái phép vào mạng viễn thông, mạng máy tính, 
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h  thống thông tin, h  thống xử lý và đ ều khiển t  n  t n, cơ sở dữ li u, p ươn  

ti n đ  n tử của n ười khác.  

15. Chống lại hoặc cản trở hoạt động của lực lượng bảo v  an ninh mạng; tấn 

công, vô hi u hóa trái pháp luật làm mất tác d ng bi n pháp bảo v  an ninh mạng.  

16. Lợi d ng hoặc lạm d ng hoạt động bảo v  an ninh mạn  để xâm phạm 

chủ quyền, lợi ích, an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp 

pháp của cơ quan, tổ chức, cá nhân hoặc để tr c lợi. 

17. Hành vi khác vi phạm quy định của Luật An ninh mạng 2018. 

Đ ều 5. P ố   ợp vớ  n ữn  cơ quan/tổ c ức có t ẩm quyền 

1. Đầu mối liên h , phối hợp vớ  c c cơ quan, tổ chức có thẩm quyền quản lý 

về an toàn thông tin: 

UBND huy n   ao P òn  Văn  óa - Thông tin (Đ n vị chuyên trách về an 

toàn thông tin của UBND huyện) là đầu mối liên h , phối hợp c c cơ quan, tổ chức 

có thẩm quyền quản lý về an toàn thông tin ph c v  vi c bảo đảm an toàn, an ninh 

mạng cho các H  thống thông tin tại UBND huy n. 

2. Đầu mối liên h , phối hợp vớ  c c cơ quan, tổ chức trong công tác hỗ trợ 

đ ều phối xử lý sự cố an toàn thông tin:  

- N ười liên h : Vươn  T ị Huyền, C uyên v ên, P òn  Văn  óa - Thông tin, 

UBND Huy n. 

+ Số đ  n thoại: 0974.372.525 

+ Email: huyenvt.dt@hatinh.gov.vn 

- Báo cáo sự cố qua nền tản  đ ều phối, xử lý sự cố an toàn thông tin mạng 

quốc gia: https://irlab.vn  

- Báo cáo sự cố qua website của VNCERT/CC: https://vncert.vn 

3. Giao bộ phận c uyên tr c  t ường xuyên tham dự các lớp diễn tập đảm bảo 

an toàn thông tin mạng; lớp đào tạo, tập huấn chuyên sâu về an toàn thông tin 

mạng khi có yêu cầu của c c cơ quan, tổ chức có thẩm quyền. 

Đ ều 6. Bảo đảm n uồn n ân lực 

1. Tuyển d ng 

a) Công chức, n ườ  lao độn  được tuyển d ng làm nhi m v  về an toàn 

t  n  t n có trìn  độ, chuyên môn về lĩn  vực công ngh  thông tin, an toàn thông 

tin bảo đảm phù hợp với yêu cầu vị trí vi c làm và tiêu chuẩn chức danh nghề 

nghi p viên chức t eo quy định. 

 b) Thực hi n tuyển d ng công chức, viên chức bảo đảm đún  quy trìn , t ủ 

t c pháp luật hi n hành và phân cấp tuyển d ng công chức, viên chức của tỉnh.  

c) Thực hi n đ n      năn  lực của công chức, viên chức phù hợp với vị trí 

tuyển d ng.  

https://vncert.vn/
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2. Trong quá trình làm vi c  

a) Trách nhi m bảo đảm an toàn t  n  t n c o n ười sử d ng, cán bộ quản lý 

và vận hành h  thống: 

- Vớ  n ười sử d ng: 

+ N ười sử d ng có trách nhi m đảm bảo ATTT đối với từng vị trí công vi c.  

+ Phả  được t ường xuyên tổ chức quán tri t c c quy định về ATTT, nhằm 

nâng cao nhận thức về trách nhi m đảm bảo ATTT.  

+ Phải có trách nhi m tự quản lý, bảo quản thiết bị mà mìn  được giao sử 

d ng; không tự ý t ay đổi, tháo lắp thiết bị. 

- Với cán bộ quản lý và vận hành h  thống 

+ Cán bộ quản lý và vận hành h  thống phải thiết lập p ươn  p  p  ạn chế 

truy cập mạn  k  n  dây,    m s t và đ ều khiển truy cập không dây, tổ chức sử 

d ng chứng thực và mã  óa để bảo v  truy cập không dây tới h  thống thông tin. 

+ Cán bộ quản lý và vận hành h  thống phải tổ chức quản lý địn  dan  đối 

với tất cả n ười dùng tham gia sử d ng h  thống thông tin. 

b) Định kỳ  àn  năm tổ chức hoặc tham gia phổ biến, tuyên truyền nâng cao 

nhận thức về an toàn t  n  t n c o n ười sử d n  do đơn vị chắc năn  tổ chức. 

3. Chấm dứt t ay đổi công vi c 

a) Công chức, viên chức chấm dứt hoặc t ay đổi công vi c phải thu hồi thẻ 

truy cập, t  n  t n được lưu trên c c p ươn  t  n lưu trữ, các trang thiết bị máy 

móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức.  

b) Thực hi n đún  quy trìn  và t ực hi n vô hi u hóa tất cả các quyền ra, vào, 

truy cập tài nguyên, quản trị h  thống sau khi công chức, viên chức thôi vi c, nghỉ 

 ưu.  

c) Lập biên bản cam kết giữ bí mật t  n  t n l ên quan đến tổ chức sau khi 

nghỉ vi c, nghỉ  ưu, c uyển công tác. 

 

CHƢƠNG II 

BẢO ĐẢM AN TOÀN THÔNG TIN TRONG  

QUẢN LÝ THIẾT KẾ, XÂY DỰNG HỆ THỐNG 

 

Đ ều 7. T  ết kế an toàn    t ốn  t  n  t n 

Khi thực hi n triển k a  đầu tư, nân  cấp, mở rộng h  thống h  thống thông 

tin, cần thực hi n xây dựng các tài li u mô tả các yêu cầu sau:  
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1. Đối với h  thống phả  t  n  qua đặt  àn  để thiết kế, không có sẵn dịch v  

công ngh  thông tin trên thị trường. 

a) Có tài li u mô tả quy mô, phạm v  và đố  tượng sử d ng, khai thác, quản lý 

vận hành h  thống thông tin. 

b) Có tài li u mô tả thiết kế và các thành phần của h  thống thông tin. 

c) Có tài li u mô tả p ươn   n bảo đảm an toàn thông tin theo cấp độ 

d) Có tài li u mô tả p ươn   n lựa chọn giải pháp công ngh  bảo đảm an toàn 

thông tin.  

đ) K   có t ay đổi thiết kế, đ n      lại tính phù hợp của phươn   n t  ết kế 

đối với các yêu cầu an toàn đặt ra đối với h  thống.  

2. Đối với dịch v  công ngh  thông tin có sẵn trên thị trường  

a) Có biên bản, hợp đồng và các cam kết đối với bên thuê dịch v  các nội 

dun  l ên quan đến vi c đơn vị cung cấp dịch v  là đơn vị vận hành h  thống.  

b) Có cam kết của đơn vị cung cấp dịch v  về bảo đảm tính bí mật và bản 

quyền của dịch v . 

c) Yêu cầu đơn vị cung cấp dịch v  cung cấp các tài khoản quản trị, mã nguồn 

h  thống. Hỗ trợ chỉnh sửa khi có yêu cầu.  

Đ ều 8. P  t tr ển p ần mềm t uê k o n 

Đối với vi c thuê dịch v  phát triển phần mềm theo hình thức thuê khoán cần 

phải: 

1. Yêu cầu có biên bản, hợp đồng và các cam kết đối với bên thuê khoán các 

nộ  dun  l ên quan đến vi c phát triển phần mềm thuê khoán.  

2. Yêu cầu các nhà phát triển cung cấp mã nguồn phần mềm: 

a) Các nhà phát triển cung cấp mã nguồn phần mềm cho bộ phận chuyên 

trách. 

b) Bộ phận chuyên trách có trách nhi m quản lý và lưu trữ mã nguồn an toàn. 

3. Phần mềm thuê khoán phả  được kiểm thử phần mềm trên môi trường thử 

nghi m trước k   đưa vào sử d ng.  

4. Phần mềm thuê khoán phả  được kiểm tra, đ n      an toàn t  n  t n, trước 

k   đưa vào sử d ng.  

5. K   có t ay đổi thiết kế, đ n      lại tính phù hợp của p ươn   n t  ết kế 

đối với các yêu cầu an toàn đặt ra đối với h  thống. 

Đ ều 9. Vận hành thử/kiểm thử và nghi m thu h  thống 

1. Thực hi n vận hành thử/kiểm thử và nghi m thu h  thốn  trước khi bàn 

  ao và đưa vào sử d ng. 
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2. Có nội dung, kế hoạch thực hi n vận hành thử/kiểm thử t eo quy định. 

3. Có bộ phận có trách nhi m thực hi n tham gia vận hành thử/kiểm thử và 

nghi m thu h  thống. 

4. Có đơn vị độc lập (bên thứ ba) hoặc bộ phận độc lập thuộc đơn vị thực hi n 

tư vấn và giám sát quá trình vận hành thử/kiểm thử và nghi m thu h  thống. 

5. Có báo cáo nghi m thu được xác nhận của bộ phận chuyên trách và phê 

duy t của chủ quản h  thốn  t  n  t n trước k   đưa vào sử d ng. 

 

C ƣơn  III  

BẢO ĐẢM AN TOÀN THÔNG TIN TRONG  QUẢN LÝ 

VẬN HÀNH HỆ THỐNG 

Đ ều 10. Quản lý truy cập 

1. C ín  s c  truy cập t  n  t n n    p v  

- P ân loạ  c c ứn  d n ,    t ốn  mạn  t eo c c mức độ an n n : T  n  t n 

bí mật, n ạy cảm, t  n  t n nộ  bộ, t  n  t n dùn  c un . 

- P ân quyền quản lý truy cập t eo n ườ  dùn , n óm n ườ  dùn . 

2. C ín  s c  quản lý truy cập mạn  

- P ân t c  c c dịc  v  k  c n au nằm tron  c c vùn  mạn  k  c n au. Đặc 

b  t, c c ứn  d n  n ạy cảm p ả  được t c  r ên  và k ểm so t c ặt c ẽ. 

- Yêu cầu ràn  buộc đố  vớ  n ườ  dùn  k   truy cập dịc  v : 

+ N ập đún  tên n ườ  dùn ; 

+ Đăn  n ập đún  p ạm v  sử d n ; 

+ T ay đổ  mật k ẩu mặc địn ; 

+ C ấp n ận cơ c ế mã  óa dữ l  u của    t ốn ; 

+ M y trạm cà  đầy đủ c c p ần mềm bảo mật; 

+ Địa c ỉ m y trạm được p ép truy cập. 

- Lập  ồ sơ     lạ  c c  sử d n  c c dịc  v  mạn : Lớp mạn  và dịc  v  

mạn  nào được p ép truy cập, a  là n ườ  được truy cập, quy trìn  k ểm so t truy 

cập n ư t ế nào. 

3. C ín  s c  quản lý kết nố  từ xa 

- P ả  sử d n  n ữn     t ốn , p ươn  t ức mã  óa trên đườn  truyền n ư 

OpenSSL, HTTPS, SSH… 

- Sử d n  p ươn  t ức kết nố  an toàn, đảm bảo k ả năn  bảo mật thông tin 

n ư VPN. 
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- K ểm so t và  ạn c ế c c kết nố   oặc truy cập đến c c cổn  đ ều k  ển, 

quản lý: Cổn  console, cổn  c o p ép remote access trên t  ết bị mạn  (telnet, 

ss ). C c cổn  kết nố  từ xa đến c c m y c ủ. 

- Đặt mật k ẩu bảo v , đón  c c cổn  k  n  sử d n  trên t  ết bị. 

Đ ều 11. Quản lý an toàn mạn  

1. Quản lý, vận hành hoạt độn  bìn  t ường của h  thống: 

a) Bảo đảm cho h  đ ều hành, phần mềm cà  đặt trên máy chủ hoạt động liên 

t c, ổn định và an toàn. 

b) T ường xuyên kiểm tra cấu hình, các t p tin nhật ký hoạt động của h  đ ều 

hành, phần mềm nhằm kịp thời phát hi n và xử lý những sự cố nếu có. 

c) Quản lý c c t ay đổi cấu hình kỹ thuật của h  đ ều hành, phần mềm.  

d) T ường xuyên cập nhật các bản vá lỗi h  đ ều hành, phần mềm từ nhà cung 

cấp.  

đ) Loại bỏ các thành phần của h  đ ều hành, phần mềm không cần thiết hoặc 

không còn nhu cầu sử d ng.  

e) Các bản quyền phần mềm cần được thống kê, quản lý thời gian ph c v  

cho vi c gia hạn và duy trì vi c gia hạn bản quyền, dịch v  bản quyền  àn  năm. 

g) Triển khai h  thống phát hi n phòng chống xâm nhập giữa các vùng mạng 

quan trọng.  

h) Sử d n  t êm c c p ươn  p  p x c t ực đa n ân tố đối với các thiết bị 

mạng quan trọng. 

i) Triển k a  p ươn   n cảnh báo thời gian thực trực tiếp đến n ười quản trị 

h  thống thông qua h  thống giám sát khi phát hi n sự cố trên các thiết bị mạng.  

2. Cập nhật, sao lưu dự phòng và khôi ph c sau khi xảy ra sự cố:  

a) Triển khai h  thốn /p ươn  t  n lưu trữ độc lập với h  thốn  lưu trữ trên 

các máy chủ dịch v  để sao lưu dự phòng; phân loại và quản lý thông tin, dữ li u 

được lưu trữ theo từng loạ /n óm t  n  t n được gán nhãn khác nhau; thực hi n 

sao lưu, dự phòng các thông tin, dữ li u cơ bản sau: tập tin cấu hình h  thống, ảnh 

h  đ ều hành máy chủ, cơ sở dữ li u; dữ li u, thông tin nghi p v . 

b) Triển k a  p ươn   n dự phòng nóng cho các thiết bị mạng chính bảo đảm 

khả năn  vận hành liên t c của h  thốn ; năn  lực của thiết bị dự phòng phả  đ p 

ứng theo quy mô hoạt động của h  thống.  

c) Triển khai h  thốn /p ươn  t  n lưu trữ nhật ký độc lập và phù hợp với 

hoạt động của các thiết bị mạng. Dữ li u nhật ký phả  được lưu tối thiểu 06 tháng.  

d) Triển khai h  thốn /p ươn  t  n chống thất thoát dữ li u trong h  thống. 
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3. Truy cập và quản lý cấu hình h  thống:  

a) Cán bộ quản lý, nhân viên vận hành truy cập, khai thác thông tin tại h  

thống theo trách nhi m và phân quyền được quy định; vi c khai thác thông tin phải 

bảo đảm nguyên tắc bảo mật, k  n  được tự ý cung cấp thông tin ra bên ngoài.  

b) Cán bộ quản lý, nhân viên vận hành có trách nhi m theo dõi và phát hi n 

c c trường hợp truy cập h  thống trái phép hoặc t ao t c vượt quá giới hạn, báo 

cáo cho cán bộ quản lý để tiến  àn  n ăn c ặn, thu hồi, khóa quyền truy cập của 

các tài khoản vi phạm.  

c) Cấu hình tố  ưu, tăn  cường bảo mật cho thiết bị h  thống (cứn   óa) trước 

k   đưa vào vận hành, khai thác.  

d) Quy trình kết nối thiết bị đầu cuối của n ười sử d ng vào h  thống mạng; 

truy nhập và quản lý cấu hình h  thống; cấu hình tố  ưu, tăn  cường bảo mật cho 

thiết bị mạng, bảo mật (cứng hóa) trong h  thống và thực hi n quy trìn  trước khi 

đưa    thống vào vận hành khai thác.  

Đ ều 12. Quản lý an toàn m y c ủ và ứn  d n   

1. Quản lý, vận hành hoạt độn  bìn  t ường của h  thống máy chủ và dịch 

v :  

a) Bảo đảm cho h  đ ều hành, phần mềm cà  đặt trên máy chủ hoạt động liên 

t c, ổn định và an toàn.  

b) T ường xuyên kiểm tra cấu hình, các file nhật ký hoạt động của h  đ ều 

hành, phần mềm nhằm kịp thời phát hi n và xử lý những sự cố nếu có.  

c) Quản lý c c t ay đổi cấu hình kỹ thuật của h  đ ều hành, phần mềm.  

d) T ường xuyên cập nhật các bản vá lỗi h  đ ều hành, phần mềm từ nhà cung 

cấp.  

đ) Loại bỏ các thành phần của h  đ ều hành, phần mềm không cần thiết hoặc 

không còn nhu cầu sử d ng.  

e) Các bản quyền phần mềm cần được thống kê, quản lý thời gian hạn ph c 

v  cho vi c gia hạn.  

2. Truy cập mạng của máy chủ:  

Bảo đảm các kết nối mạng trên máy chủ hoạt động liên t c, ổn định và an 

toàn. Cấu hình, kiểm soát các kết nối, các cổng dịch v  từ bên tron  đ  ra cũn  

n ưn  bên n oà  vào    thống.  

3. Truy cập và quản trị máy chủ và ứng d ng:  

a) T ay đổi các tài khoản, mật khẩu mặc địn  n ay k   đưa    đ ều hành, 

phần mềm vào sử d ng.  
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b) Cấp quyền quản lý truy cập của n ười sử d ng trên máy chủ cà  đặt h  đ ều 

hành.  

- P ân t c  c c dịc  v  k  c n au nằm tron  c c vùn  mạn  k  c n au. Đặc 

b  t, c c ứn  d n  n ạy cảm p ả  được t c  r ên  và k ểm so t c ặt c ẽ. 

- Lập  ồ sơ     lạ  c c  sử d n  c c dịc  v  mạn : Lớp mạn  và dịc  v  

mạn  nào được p ép truy cập, a  là n ườ  được truy cập, quy trìn  k ểm soát truy 

cập n ư t ế nào. 

c) Toàn bộ máy chủ và thiết bị công ngh  thông tin không phải máy tính 

ngoại trừ các h  thống bắt buộc phải có giao tiếp với Internet (các h  thống ph c 

v  truy cập Internet; cung cấp giao di n ra Internet của tran  t n đ  n tử; ph c v  

cập nhật bản vá h  đ ều hành, mẫu mã độc, mẫu đ ểm yếu, mẫu tấn công) không 

được kết nối Internet.  

d) Sử d n  cơ c ế xác thực đa n ân tố khi truy cập vào các máy chủ trong h  

thống, các tài khoản quản trị của ứng d n ; có cơ c ế yêu cầu n ười sử d ng thay 

đổi thông tin xác thực định kỳ.  

đ) K ểm tra tính toàn vẹn của các t p tin h  thống và tính toàn vẹn của các 

quyền đã được cấp trên các tài khoản h  thống.  

e) Sử d n  cơ c ế mã hóa thông tin xác thực của n ười sử d ng/bên sử d ng 

trước khi gử  đến ứng d n  qua m   trường mạng.  

g) Xác thực thông tin, nguồn gử  k   trao đổi thông tin trong quá trình quản trị 

ứng d ng (không phải là thông tin, dữ li u c n  k a ) qua m   trường mạng.  

4. Cập nhật, sao lưu dự phòng và khôi ph c sau khi xảy ra sự cố.  

5. Cà  đặt, gỡ bỏ h  đ ều hành, dịch v , phần mềm trên h  thống máy chủ và 

ứng d ng.  

6. Kết nối và gỡ bỏ h  thống máy chủ và dịch v  khỏi h  thống.  

7. Cấu hình tố  ưu và tăn  cường bảo mật (cứng hóa) cho h  thống máy chủ 

trước k   đưa vào vận hành, khai thác. 

Đ ều 13. Quản lý an toàn dữ li u 

1. Quy định dự phòng và khôi ph c dữ li u: 

a) Định kỳ hàng tuần phả  sao lưu, dự p òn  cơ sở dữ li u và dữ li u nghi p 

v  (nếu có) trên thiết bị hoặc h  thốn  độc lập. 

b) Dữ li u lưu trữ phả  được mã hóa cùng mã kiểm tra tính nguyên vẹn. 

c) Dữ li u lưu trữ phả  được quản lý theo phiên bản và có quản lý truy cập. 
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2. Định kỳ hàng tháng hoặc k   có t ay đổi cấu hình trên h  thống thực hi n 

quy trìn  sao lưu dự phòng: tập tin cấu hình h  thống, bản dự phòng h  đ ều hành 

máy chủ, cơ sở dữ li u; dữ li u, thông tin nghi p v .  

3. Bản sao lưu được lưu trữ trên thiết bị hoặc h  thốn  độc lập.Thông tin về 

tất cả các lần sao lưu đều phải ghi rõ trong Nhật ký sao lưu dữ li u. C c băn , đĩa 

sử d n  sao lưu p ả  có đ n  số, dán nhãn và ghi chú cẩn thận để có thể tìm lại dễ 

dàng, tránh nhầm lẫn. 

Đ ều 14. Quản lý sự cố an toàn t  n  t n 

1. Thực hi n cô lập h  thống, ngắt kết nối với các h  thống liên quan khác. 

2. Khi có sự cố an toàn thông tin xảy ra, bộ phận chuyên trách phả  sao lưu, 

dự phòng toàn bộ hi n trạng h  thốn  trước khi xử lý sự cố. 

3. Liên h  vớ  đầu mối ứng cứu sự cố t eo t  n  t n đưa ra dướ  đây: 

a) Sở Thông tin và Truyền thông tỉn  Hà Tĩn  

- Đ  n thoại: 02393606789 

- Email: ttcntt-tt@hatinh.gov.vn 

- Địa c ỉ: Số 18, đườn  26/3, T àn  p ố Hà Tĩn . 

- T àn  v ên t ườn  trực: Ôn  N uyễn T an  Lâm - P ó G  m đốc Trun  tâm 

C n  n    t  n  t n và Truyền t  n , Sở T  n  t n và Truyền t  n  Hà Tĩn . 

+ Đt: 0914237788 

+ Email: ntlam.stttt@hatinh.gov.vn 

b) C c An toàn thông tin/Trung tâm Ứng cứu khẩn cấp không gian mạng Vi t 

Nam (VNCERT/CC) 

- N ười liên h /bộ phận: Phòng Ứng cứu sự cố 

- Số đ  n thoại: 0869 100 317 

- Email: ir@vncert.vn 

- Báo cáo sự cố qua nền tản  đ ều phối, xử lý sự cố an toàn thông tin mạng 

quốc gia: https://irlab.vn  

- Báo cáo sự cố qua website của VNCERT/CC: https://vncert.vn 

Đ ều 15. Quản lý an toàn n ƣờ  sử d n  đầu cuố  

1. Khi kết nối thiết bị lưu trữ n oà  n ư ổ cứn  d  động, các loại thẻ nhớ, thiết 

bị lưu trữ USB,... phải quét v rus trước k   đọc hoặc sao chép dữ li u. 

2. Không sử d ng các máy tính thuộc sở hữu cá nhân (máy xách tay của cá 

nhân, PDA) hoặc những thiết bị lưu trữ d  động cá nhân vào mạng quản trị hoặc 

nghi p v . Hạn chế tố  đa v  c sử d ng các thiết bị lưu trữ ngoà  để sao chép, di 

https://vncert.vn/
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chuyển dữ li u. 

3. Thiết lập mạng công cộng cho các máy tính thuộc sở hữu cá nhân (máy 

xách tay của cá nhân, PDA) hoặc những thiết bị lưu trữ d  động cá nhân và có quản 

lý truy cập vùng mạng này với các vùng mạng khác trong h  thống. 

4. M y tín  n ười sử d ng phả  được thiết lập chế độ cập nhật bản vá tự động 

và phần mềm phòng chốn  mã độc. 

Đ ều 16.  Quản lý phòng chống phần mềm độc hại  

- Cà  đặt, cập n ật, sử d n  p ần mềm p òn  c ốn  mã độc; dò quét, k ểm tra 

p ần mềm độc  ạ  trên m y tín , m y c ủ và t  ết bị d  độn ; 

- Cà  đặt, sử d n  p ần mềm trên m y tín , t  ết bị d  độn  và v  c truy cập 

c c tran  t  n  t n trên mạn ; 

- Gử  n ận tập t n qua m   trườn  mạn  và c c p ươn  t  n lưu trữ d  độn ; 

- Địn  kỳ t ực    n k ểm tra và dò quét p ần mềm độc  ạ  trên toàn bộ    

t ốn ; T ực    n k ểm tra và xử lý p ần mềm độc  ạ  k   p  t    n dấu    u  oặc 

cản  b o về dấu    u p ần mềm độc  ạ  xuất    n trên    t ốn . 

Đ ều 17. Quản lý    m s t an toàn    t ốn  t  n  t n  

- Quản lý, vận  àn   oạt độn  bìn  t ườn  của    t ốn     m s t; 

- Đố  tượn     m s t bao  ồm: T  ết bị    t ốn , m y c ủ, ứn  d n , dịc  v  

và c c t àn  p ần k  c tron     t ốn  (nếu có); 

- Kết nố  và  ử  n ật ký    t ốn  từ đố  tượn     m s t về    t ốn     m s t; 

- Truy cập và quản trị    t ốn     m s t; 

- Loạ  t  n  t n cần được    m s t; 

- Lưu trữ và bảo v  t  n  t n    m s t (N ật ký    t ốn ); 

- Đồn  bộ t ờ    an   ữa    t ốn     m s t và t  ết bị được    m s t; 

- T eo dõ ,    m s t và cản  b o sự cố p  t    n được trên    t ốn  t  n  t n; 

- Bố trí n uồn lực và tổ c ức    m s t an toàn    t ốn  t  n  t n đảm bảo    

t ốn   oạt độn  ổn địn , an toàn 

Đ ều 18. Quản lý rủ  ro an toàn t  n  t n 

1. X c định mức rủi ro  

a) Nhận biết tài sản t  n  qua x c định và thu thập thôn  t n đầy đủ về tài sản 

của mìn  đan  quản lý, đặc bi t là c c t  n  t n l ên quan đến đặc đ ểm, nơ  lưu 

trữ, mức độ quan trọng và giá trị, đặc thù của tài sản. Đ n      c c n uy cơ, đ ểm 

yếu đối với tài sản đó, từ đó có t ể đ n      xem mỗi tài sản khi gặp rủi ro thì sẽ 

gây ra hậu quả, mức độ ản   ưởng thế nào đối vớ  cơ quan, tổ chức  
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b) Phân loạ  n óm c c đ ểm yếu: N óm c c đ ểm yếu l ên quan đến tồn tại lỗ 

hổn , đ ểm yếu an toàn thông tin trong h  thốn ; N óm c c đ ểm yếu liên quan 

đến thiếu hoặc không đ p ứng các bi n pháp quản lý: K  n  có quy định về sử 

d ng mật khẩu an toàn; k  n  có quy định về lưu trữ có mã hóa, không có quy 

định về quy trình xử lý sự cố, k  n  có quy định về bảo đảm an toàn thông tin phía 

n ười sử d n .v.v.; N óm c c đ ểm yếu liên quan đến thiếu hoặc k  n  đ p ứng 

các bi n pháp kỹ thuật: Không có bi n pháp phòng chống xâm nhập, không có bi n 

pháp phòng chốn  mã độc, không có bi n pháp phòng chống tấn công.v.v.; Nhóm 

c c đ ểm yếu k  c l ên quan đến c c n uy cơ mất an toàn thông tin từ bên thứ ba. 

 c) Phân loại các mố  đe dọa: Nhóm các mố  đe dọa từ vi c tồn tạ , đ ểm yếu, 

lỗ hổng trong h  thống; Nhóm các mố  đe dọa từ vi c thiếu hoặc k  n  đ p ứng 

các bi n pháp quản lý; Nhóm các mố  đe dọa từ vi c thiếu hoặc k  n  đ p ứng các 

bi n pháp kỹ thuật.  

d) Đ n       ậu quả và khả năn  xảy ra sự cố, x c định mức rủi ro bao gồm 

các mức thấp, trung bình, cao, rất cao, cực cao.  

2. Quy trìn  đ n      và quản lý rủi ro bao gồm 04 bước: (1) Thiết lập bối 

cản ; (2) Đ n      rủi ro; (3) Xử lý rủi ro; (4) Chấp nhận rủi ro và 02 quá trình cần 

thực hi n song song: Truyền t  n  và tư vấn rủi ro, Giám sát và soát xét rủi ro.  

3. Bi n pháp kiểm soát rủ  ro được thực hi n theo yêu cầu an toàn cơ bản 

trong Hồ sơ đề xuất cấp độ của H  thốn  t  n  t n được cấp có thẩm quyền phê 

duy t.  

Đ ều 19. Kết t úc vận  àn , k a  t  c, t an  lý,  ủy bỏ 

Cá nhân hoặc tập thể có trách nhi m bảo đảm an toàn thông tin mạng trong 

quản lý, sử d ng thiết bị công ngh  t  n  t n được giao. 

 1. Quy định hủy bỏ các thông tin/dữ li u bảo mật Khi sửa chữa, khắc ph c 

các sự cố của máy tính dùng soạn thảo văn bản mật, c c p òn , đơn vị phải báo 

c o c o n ười có thẩm quyền. K  n  được cho phép các tổ chức, cá nhân không 

có trách nhi m trực tiếp sửa chữa, xử lý, khắc ph c sự cố.  

2. Quy định về xử lý và hủy bỏ p ươn  t  n lưu trữ đ  n tử  

a) Thiết bị CNTT có chứa dữ li u (máy tính, thiết bị lưu trữ, ...) khi bị hỏng 

phả  được cán bộ chuyên trách về công ngh  thông tin kiểm tra, sửa chữa, khắc 

ph c. Phải có bi n pháp kiểm tra,    m s t đảm bảo k  n  để lọt lộ thông tin hay 

lây nhiễm mã độc đối với máy tính mang ra bên ngoài sửa chữa, bảo hành.  

b) Trước khi tiến hành thanh lý/loại bỏ thiết bị công ngh  t  n  t n cũ, p ải 

áp d ng các bi n pháp kỹ thuật xoá bỏ hoàn toàn dữ li u n ườ  dùn  đã tạo ra, đảm 

bảo không thể ph c hồi.  
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3. Quy định về xử lý t  n  t n trên c c p ươn  t  n và thiết bị CNTT: Trang 

thiết bị công ngh  t  n  t n có lưu trữ dữ li u nhạy cảm k   t ay đổi m c đíc  sử 

d ng hoặc t an  lý, đơn vị phải thực hi n các bi n pháp xóa, tiêu hủy dữ li u đó 

đảm bảo không có khả năn  p  c hồ . Trường hợp không thể tiêu hủy được dữ 

li u, đơn vị phải thực hi n tiêu hủy cấu phần lưu trữ dữ li u trên trang thiết bị công 

ngh  t  n  t n đó.  

Trang thiết bị công ngh  thông tin có bộ phận lưu trữ dữ li u hoặc thiết bị lưu 

trữ dữ li u k   man  đ  bảo hành, bảo dưỡng, sửa chữa bên ngoài hoặc ngừng sử 

d ng phải tháo bộ phận lưu trữ khỏi thiết bị hoặc xóa thông tin, dữ li u lưu trữ trên 

thiết bị (trừ trường hợp để khôi ph c dữ li u) 

 

C ƣơn  IV  

TỔ CHỨC BẢO ĐẢM AN TOÀN THÔNG TIN 
 

Đ ều 20. Tr c  n   m của UBND huy n. 

1. T ực    n x c địn  cấp độ an toàn    t ốn  t  n  t n t eo quy địn . 

2. T ực    n bảo v     t ốn  t  n  t n t eo quy địn  của p  p luật và  ướn  

dẫn, t êu c uẩn, quy c uẩn an toàn t  n  t n; 

3. Địn  kỳ đ n         u quả của c c b  n p  p bảo đảm an toàn t  n  t n, 

b o c o c ủ quản    t ốn  t  n  t n đ ều c ỉn  nếu cần t  ết; 

4. Địn  kỳ  oặc đột xuất b o c o c n  t c t ực t   bảo đảm an toàn    t ốn  

t  n  t n t eo yêu cầu của c ủ quản    t ốn  t  n  t n  oặc cơ quan quản lý n à 

nước c uyên n àn  có t ẩm quyền; 

5. P ố   ợp, t ực    n t eo yêu cầu của cơ quan c ức năn  l ên quan của Bộ 

T  n  t n và Truyền t  n  tron  c n  t c bảo đảm an toàn t  n  t n. 

 Đ ều 21. Tr c  n   m của P òn  Văn  óa - T  n  t n, Văn p òn  

HĐND-UBND  uy n, Trun  tâm Văn  óa - Truyền t  n . 

1. P òn  Văn  óa T  n  t n là bộ p ận c uyên tr c  về an toàn t  n  t n của 

UBND  uy n có tr c  n   m bảo đảm an toàn t  n  t n, p ố   ợp vớ  c c đơn vị 

xử lý c c sự cố về an toàn t  n  t n c o H  t ốn  t  n  t n của UBND  uy n. 

2. Trun  tâm Văn  óa - Truyền t  n  chịu trách nhi m vận hành h  thống 

Cổng thông tin của UBND huy n. 

3. Văn p òn  HĐND - UBND chịu trách nhi m vận hành h  thống mạng Lan 

của UBND huy n. 

4. Tuân thủ c c quy định về trách nhi m của bộ phận chuyên trách về an toàn 

t  n  t n được giao tại Quy chế này. 
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Đ ều 22. Trách nhi m của c c đơn vị, tổ chức, cá nhân khi tham gia hỗ 

trợ vận hành các h  thống, phần mềm tại UBND huy n 

1. Thực hi n nghiêm túc Quy chế bảo đảm an toàn thông tin trong hoạt độn  

ứn  d n  c n  n    t  n  t n p  c v  c n  t c quản lý, chỉ đạo và đ ều hành của 

huy n Đức Thọ tại UBND huy n và theo sự  ướng dẫn của cán bộ quản lý, vận 

hành của UBND huy n. 

2. Sử d n  đún  tà  k oản được cấp để truy cập từ xa. Thực hi n nghiêm túc 

Đ ều 4, Đ ều 10 Quy chế này. 

Đ ều 23. Trách nhi m của n ƣời dùng. 

Thực hi n n   êm túc c c quy định về quản lý, vận hành h  thống tạ  đơn vị 

t eo đún  c c quy định hi n hành. Chấp  àn  đún  c c quy định về an toàn thông 

tin tạ  Đ ều 15 Quy chế này. 
 

C ƣơn  V  

TỔ CHỨC THỰC HIỆN 

Đ ều 24. Xây dựn  và c n  bố  

1. Quy chế được lấy ý kiến cấp có thẩm quyền, đơn vị l ên quan trước khi 

công bố áp d ng.  

2. Quy chế được công bố trước khi áp d ng. 

3. Tổ c ức tuyên truyền, p ổ b ến c o toàn bộ c n  c ức, v ên c ức tron  tổ 

c ức. 

Đ ều 25. Rà so t, cập n ật, bổ sun  Quy c ế 

1. Định kỳ  àn  năm  oặc k   có t ay đổi chính sách an toàn thông tin kiểm 

tra lại tính phù hợp và thực hi n rà soát, cập nhật, bổ sung Quy chế bảo đảm an 

toàn thông tin.  

2. Có hồ sơ lưu lại thông tin phản hồi của đố  tượng áp d ng. Trong quá trình 

thực hi n, nếu có những vấn đề vướng mắc cần sửa đổi, bổ sun  đề xuất Đơn vị 

xem xét, quyết định./. 

       ỦY BAN NHÂN DÂN HUYỆN 
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